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1、前言

各种 USB 设备，如软件加密狗、网银 U 盾、财务税控盘、认证 UKey、电

子签章 UKey 等，在金融公司、大型集团公司、财务共享中心等办公场景应用非

常广泛，UKey 散落在各个部门或员工手中，如何有效管控这些核心资产成为威

胁企业安全与工作效率的一大困扰。

虚拟化技术、系统集成商、IDC、零售行业和医疗等多种行业，USB Server

是连接 USB 设备与网络的理想选择；USB 认证密钥等 USB 设备通过 USB

Server 在 VMware、Microsoft Virtual Server 和 Xen 等多数虚拟服务器上

可以完美地实现虚拟化并通过网络得到支持。

2、系统概述

EastFax USB Server 是一个软硬件结合、功能强大的 UKEY 网络共享、安

全管控、集中管理的产品。产品基于最新一代的 USB Over Network技术，解决虚

拟机、云服务器网络远程连接各种 USB 设备的难题，对 USB 设备进行集中化、

高安全的管理。

USB服务器可放置在网络环境的任何地方，如集中机房、异地，通过网络传

输 USB数据，通过局域网、虚拟机、云端可方便地远程调用 USB 设备。

UKey集中统一管理，可设置每个端口 UKey 的类别、名称、授权用户、授权

IP、连接密码等，有详细的 UKey 数据及使用状态管理。严谨的多重验证机制，

详细的使用操作日志跟踪，最大限度保证了 UKey 远程访问的安全，符合监管的

要求。
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3、产品架构

EastFax USB Server 由 USB服务器和 EastFax Ukey manager管理软件组成。

3.1 USB服务器硬件

USB服务器设备有着工业级设计，16口以上型号支持千兆双网口、双电源，

稳定可靠。

国产 USB服务器有 2 口、8口、16、48 口三种规格，满足不同场合的需求。

进口 USB 服务器支持 2 口、8 口、24口三种规格，满足不同场合的需求。
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3.2 EastFax USB Server管理软件

EastFax USB Server 管理软件由 Web 网页界面 Server 管理端和专用 Client 客

户端组成，Server 管理端安装在任意一台服务器上，Client端安装在需要远程连

接 USB的电脑环境中。

服务端：设置 USB 服务器的基础配置，建立用户并设置权限，分配 USB 端

口的使用权限，集中管理 USB设备，数据统计，日志查询等。

客户端：远程连接 Ukey，查看连接状态。
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4、应用场景

4.1 金融行业认证 UKey

金融企业生产系统中有十几个银企直连的银行 UKey，还有很多登陆中登、

深圳通、中债、上交所等系统进行数据传输的认证 UKey，都插在不同的物理机

上。UKey 管理的混乱，物理机出现问题也要人工去迁移，影响正常交易的进行，

极其麻烦。

EastFax USB Server 就能做到集中管控、对 UKey 分类命名、分配连接用户

以及严格的 IP 调用权限。完美的应对虚拟机漂移，极大地减少了 IT 维护的工作

量；此外，所有的使用操作都有迹可循，符合金融监管的要求。

4.2 网银 U盾

金融行业里，运营业务部门的工作人员每天要频繁登陆各个银行的网银查流

水、转账，经常几十个银行的 U 盾轮番插拔，同一个 U 盾还会多人使用，管理

混乱，难免造成丢失、损坏、无法追责的情况。

EastFax USB Server 可以对 U 盾进行分类命名，统一管理，自定义持续连

接时间、分组授权、IP 绑定、连接密码等功能可以增加 U 盾使用的安全性，操

作日志的记录实现责任追究至个人。

4.3 税控盘

集团公司、税务财务代理公司的集中做账、开票、报税，要频繁地插拔 USB

口，使用不同的税控盘，登陆不同的税控平台开票、报税等操作，重复繁琐的工

作严重影响了业务人员的工作效率。

EastFax USB Server 同样对各个税控盘进行分类命名，轻轻一连就可以切
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换不同的公司进行税控盘报税、开票，不用频繁插拔，无需担心丢失、损坏，完

美地实现虚拟化，不用再维护大量实体 PC 机，节省成本。

4.4 加密狗、电子签章 Key

ERP、财务软件、OA 等企业应用系统都是通过加密狗授权，电子签章通过

UKey 数字认证，一般企业每个系统都部署在一台服务器，成本很高、维护工作

量大。而未来，越来越多的系统将迁移至虚拟机、云服务器中，传统的 UKey 使

用方式影响了信息化、超融合的进程。

EastFax USB Server 可以支持各种虚拟机、云服务器环境，业务系统和加

密狗、UKey 的通讯不受地域限制，大大减少了 IT 维护的工作量，加速了企业部

署虚拟化的进程。

5、产品功能

5.1 灵活的用户管理

用户支持手动新建、批量导入、域同步。

批量导入用户：下载模板附件，填写相关信息，然后导入 csv 文件来批量添

加用户；点击导入说明可以查看相关信息要素。
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AD域用户同步：域环境可以使用 LDAP设置来同步 AD 域用户

用户有两种类型选择：普通用户和服务器用户

普通用户：有定时断开提醒，到固定时间显示断开申请，断开提醒时间默认

为 30 分钟，可以在服务端后台自定义时长。适用于临时性、短时间的 UKey 使

用，如网银 U 盾、税控盘等场景。

服务器用户：可长期保持连接，无需担心中途断开。适用于需长期连接 USB

设备，如软件加密狗、系统登录验证 Ukey 等需要一直保持连接 UKey 的场景。
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5.2 细致的角色定义

（1）自定义角色

按照不同的场景和业务需求定义不同的角色名称，授权相应的操作权限，严

格把控用户操作范围。

（2）权限分配

权限细化至 3 大板块、7 大菜单、53 大子菜单，满足各种场景需求。

3 大板块包括系统管理、日志管理、客户端管理。

7 大菜单包括用户管理、角色管理、设备管理、参数设置、登陆日志、操作

日志、客户端权限。

权限的细致分解有助于对用户场景中不同需求的满足，管理员可根据实际的

业务需求来对用户、角色、设备、USB 端口、参数等多个元素进行配置。
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5.3便捷的集群管理

添加设备无上限，可以添加多台 USB Server 硬件，端口拓展无限制，满足

企业集群部署需求。

每个端口都有编号标识，并且可以编辑它的名称信息。

5.4可视化的集中管理

所有 Ukey 插在 USB Server 上，在服务端选择其类别、自定义其名称，设

置其连接密码，进行可视化的管理。Ukey 按类别分为银行 U 盾、税控盘、认证

Ukey、加密狗等。
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5.5严格的连接设置

（1）IP 限制

用户只能在已授权 IP 的终端登陆，保证用户登陆的安全性。

同一个终端只能打开一个客户端，防止用户登陆混乱。

（2）授权用户

每个 UKey 都可以单独授权给相关用户，拥有授权的用户才可以在客户端

看到此 UKey 并连接。

（3）密码设置

每个 UKey 都可以设置连接密码，用户在客户端连接设置了密码的 Ukey

时，需要输入连接密码才可以连接 UKey，双重验证，更进一步增加了 Ukey

连接的安全性。
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5.6严谨的预警提醒

每个端口都可以单独配置预警或者提醒，当端口连接断开或者无 Key 时，

配置的邮件服务器可以向指定邮箱发送预警信息，方便管理人员即时了解端口

情况，做出快速高效的应对措施，减少不必要的损失和维护成本。

5.7多样的环境适应

内网环境中，软控平台和硬件可以正常使用；同样在外网环境中，经过简单

配置，软控平台和硬件也可以正常使用。

添加设备同时输入外网地址和端口，即可在客户端选择外网登录，访问

USBServer 上的任一端口。
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5.8灵活的连接方式

简单不简约的 C/S 架构，让连接 UKey 变得非常灵活。

（1）有授权的用户可以直接点击“连接”或“断开”来和 UKey 进行交互。

（2）有强制断开权限的用户可以“强制断开”他人连接中的 UKey，在特

定场景中应急用。

（3）无强制断开权限的用户可以“申请断开”他人连接中的 UKey，被申

请者有弹窗提示选择“断开”或者“拒绝”。

5.9详细的跟踪记录

（1）登陆日志

每个用户的每次登陆登出都有日志记录，保证有迹可查。

（2）操作日志

用户连接 UKey 的记录以及管理员管理 UKey 的操作都有详实的日志跟踪，

责任追究至个人。

5.10多元的查询检索

（1）可以根据用户账号、用户姓名、IP 地址搜索用户信息

（2）可以根据角色名称、备注、修改人搜索角色信息
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（3）可以根据 IP 地址搜索设备信息

（4）可以根据执行人、IP 地址、时间查询相关日志记录

5.11清晰的界面统计

服务端首页统计所有设备总数、UKey 总数、端口总数、UKey 使用状态等，

方便统一管理。

导入的授权文件显示授权的设备数量、授权的端口数量、授权的时效等，一

目了然。

5.12广泛的支持兼容

支持认证 UKEY、软件加密狗、网银 U 盾、U 盘、税控盘等大部分 USB 介

质，满足大小企业不同场景不同的需求。

5.13宽泛的场景应用

（1）虚拟化、云端的加密狗\UKey 调用

（2）金融业的认证 Ukey、网银 U 盾

（3）财务部门的税控盘

（4）制造商的智能手机测试

（5）桌面云应用，USB 端口远程映射

（6）系统集成商的整合
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6、产品特点

6.1 快捷的安装部署

硬件的部署和软件的安装都非常方便，一键完成软件的部署安装。

6.2 强大的集中管理

所有 UKey都可以集中于 USB Server 进行统一管理，大大降低了维护成本。

6.3 严格的安全管控

密码和 IP 的三重限制增强了安全机制，大大提高了 UKey使用的安全性。

6.4 扎实的稳定可靠

工业级的设备，确保设备稳定可靠。

6.5 优异的拓展能力

不同端口的设备可以并用，任意扩容，满足企业扩展需求。

6.6 高速的传输通讯

进口设备支持 USB3.1、支持双千兆网口，保障 USB 数据高速传输。

6.7 多样的兼容性能

支持大部分类型的 USB设备，保证 UKey 集中管理的可操作性。

6.8 灵活的外网使用

即使异地，同样支持外网访问。
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7、应用环境

7.1 硬件环境

工作温度：0℃-60℃ 存储温度：-40℃-+85℃ 相对湿度：0%-95%。

CPU：INTEL 奔腾 4或以上

内存：4G或以上

硬盘：160G或以上

7.2 软件环境

Windows7, Windows 10, Windows Server 2008、2012、2016等大部分 windows

平台。（注：国产与进口 USB服务器支持的操作系统会有差异）

7.3适用环境：

支持 vmware、hyper-v 、Xen、KVM、Oracle VM 等私有云

支持百度云服务器、腾讯云服务器、RackSpace 等公有云

支持各种行业专业软件以及各大银行的 Ukey

广泛应用于云计算场景、数据管理中心以及对安全要求较高的开发部门和对

敏感数据有要求的政府部门。
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